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1 - Introducao

Atodo momento vemos noticias de
novas ameacas cibernéticas. A
maioria acusa os hackers por
comprometer sistemas e causar
prejuizos as instituicoes.

O que nao é falado, contudo, é que
normalmente o que permite que os
hackers invadam ou causem algum
estrago é nossa agao inadvertida
como usuario.

Estatisticas apontam que aagcaodo
usuario € a principal causa do
comprometimento dos sistemas de
informacao nas instituicdes,
podendo ser atribuida a duas
deficiéncias:

com o
desconhecimento das conse-
guéncias que sua acao inadvertida
pode causarao sistema;

com
0 uso irresponsavel dos recursos
dainstituicao.

Como usuarios € nosso dever zelar
pelo bom uso dos recursos
computacionais que usufruimos
em nossa instituicdo, sendo o
proposito da presente cartilha a
conscientizagao dos principais
riscos presentes na Internet, bem
como esclarecer as consequéncias
do mau uso desses recursos.
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2 - Impacto ae nossas

ac_;oes COMO USsuarios

Nem sempre temos consciéncia do
impacto que causamos no mundo a
nossa volta, acreditando que
nossas acdes afetam apenas a nés
mesmos.

Quando instalamos um software
pirata ou compartilhamos nossa
senha, estamos na verdade
fazendo um convite ao perigo.

A instalacdo de softwares piratas,
Nao se resume apenas ao Seu uso
nao autorizado. Por nao ter suporte,
os softwares piratas sao mais
passiveis de bugs que podem
comprometer o bom funcionamento
do sistema.

Indo além disso, para burlar as
protecoes contra pirataria, esses
softwares costumam ter alteracoes
em seu codigo, e em alguns casos
sao introduzidos mecanismos que
permitem o acesso nao autorizado a
maquina por hackers.

Em outras palavras, o uso de
software pirata compromete o
computador, e uma vez dentro de
nossa rede, € apenas um passo
para invadir as demais maquinas e
ter acesso a um sistema critico da
instituicao.

QOutra questdo importante é o
compartilhamento de senhas. Cada
um de nds é responsavel pelas
senhas das contas que
administramos e € nosso dever
entender que:

Ao compartilhar a senha com
terceiros, nadao estamos
“terceirizando” a responsabilidade
pelamesma. Em caso de invasao ou
mau usO, SOmoOS O0S Uunicos
responsaveis pelas contas que
administramos, arcando com as
consequéncias. Ao compartilhar
nossa senha, apenas aumentamos
o risco de invasao ou
comprometimento e

* Nenhum administrador solicita (ou
deve solicitar) senha por e-mail,
esse tipo de e-mail tem como
propdsito obter acesso a uma conta
para fazer uso da mesma com fins
maliciosos.

Ja que mencionamos e-mails
maliciosos, nem sempre eles sao
explicitos, passando-se como uma
mensagem do administrador de
sistema ou um falso aviso de
seguranca, muitas vezes solicitando
usuario e senha.

Também €& importante tomar
cuidado com os links que
recebemos por e-mail. Muitos
hackers e/ou spammers se passam
por propaganda de uma marca ou
companhia conhecida, seduzindo
com alguma promog¢ao ou oferta
interessante, e uma vez que
clicamos nolink, corremos o risco de
instalar inadvertidamente um
software malicioso em nosso
sistema.




Assim, é recomendado sempre
confirmar a procedéncia da
mensagem.

Outro ponto controverso € o uso de
recursos computacionais da
instituicdo para fins pessoais. Seja
usando um pendrive ou dispositivo
similar, ou baixando os arquivos,
dois aspectos devem ser
considerados:

« Os arquivos podem estar
contaminados por um
virus/malware e comprometer o
sistema. Por melhores que sejam as
ferramentas de antivirus, nem
sempre elas estao preparadas para
combater as ultimas versdes das
ameacas cibernéticas. Hackers tém
usado legendas de video para
propagar virus, por exemplo, e
existem diversas variantes de
ataques usando documentos do
Word e PDF para se propagarsemo
conhecimento dos usuarios e

« O consumo de recurso, como
espaco em disco € 0 acesso a
Internet para fins pessoais pode
prejudicar o servico de todos os
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demais usuarios, ainda mais com o
aumento no uso dos chamados
Desktops Virtuais, onde tudo é
disponibilizado a partirda nuvem.

Os recursos costumam ser
compartilhados ou usar uma rede
comum, e em muitos casos a
lentiddo no servigo fornecido pode
ser consequéncia do mau uso de
um Oou mais usuarios e nao
propriamente um problema do
servico fornecido.

A prépria questdao da imagem da
instituicao precisa ser considerada,
por exemplo, ao propagar correntes
e noticias usando nossas contas de
e-mail institucionais, sem verificar
sua veracidade, precisamos
lembrar que somos representantes
de nossa instituicao.

Assim, temos que ter cuidado com o
tipo de informacao que repassamos.
Isso também vale quando
compartilhamos informacdes
confidenciais, se nao houver
certeza se algo é confidencial e
restrito ao ambiente de trabalho,
nao deve ser compartilhado.



3 - Recomendacoes

E importante usarobomsensoe,
havendo duvida, procurar auxilio
junto a Secao de Informatica
responsavel. Assim, seguem
abaixo algumas recomendacdes
pertinentes ao uso dos recursos
computacionaisnainstituicao:

- Evitar sempre que possivel o
uso da estacao de trabalho para
finsparticulares;

* O e-mail corporativo deve ser
usado apenas para as atividades
que fazem parte das atribuicdes
da instituicdo. Assim, se ela for
uma instituicao de ensino, como
a Universidade de Sao Paulo,
seu uso é restrito para fins
académicos e de pesquisa, ou
para o exercicio de atividades
profissionais. Para questdes
particulares, fazer uso de e-mail
pessoal;

* Nao deixar documentos e
arquivos pessoais na estacao de
trabalho ou e-mail corporativo,
pois outras pessoas podem
acessar o computador, seja para
manutencdoouquandoorecurso
for alocado para outro setor, por
exemplo. Isso ajuda a manter a
privacidadedousuario;

 Backup deve fazer parte da
rotina, lembrar-se sempre de

fazer backups regulares dos
dados corporativos, como
documentos, e-mails, contatos
etc. Periodicamente lembrar-se
de confirmar se o backup foi
realizado corretamente, para
garantir que as informacdes
guardadas possam ser
recuperadas para uso futuro,
casoocorraumimprevisto;

- Ter sempre na estacao de
trabalho um software antivirus e
firewall, de preferéncia aqueles
que sao homologados pela
instituicdo, em caso de duvida,
entraremcontatocomaSecaode
Informaticadaunidade;

* Nunca instalar software pirata,
conforme explicado, eles podem
conter codigo malicioso que
permite acessoremoto a estacao
de trabalho do usuario, podendo
comprometer nao apenas ela,
como todas as maquinas que
estiveremnamesmarede;

 Evitarinstalar software gratuito
encontrado na Internet, instalar
apenas aqueles que sao
homologados/autorizados pela
Secdo Técnica de Informatica e
sempre de fontes confiaveis,
como o) site do
fabricante/desenvolvedor do
software;




 Nunca fornecer a senha de
alguma conta que administre,
seja a senha do computador, e-
mail ou outro sistema, para
terceiros. Se essa pessoa
precisa acessar determinado
recurso, isso deve ser feito a
partirde sua prépriaconta,coma
devidaautorizacéo;

- Nao utilizar softwares de
distribuicao de arquivos ou P2P,
aqueles que permitem que os
usuarios compartilhem arquivos
entre si, como por exemplo
Kazaa, Gnutella e BitTorrent.
Estes softwares abrem portas
para invasao e podem
compartilhar arquivos
contaminados, videos ou
imagens abusivas e ainda ferir
direitos autorais;

* Procurar manter-se atualizado
sobre 0 uso consciente e seguro
da Internet. Seguem abaixo

alguns links com material

relevante sobreotema:

- https://cartilha.cert.br/livro

- https://cartilha.cert.br/fasci
culos

« http://internetsegura.br/
criancas

A Superintendéncia da
Tecnologia da Informacao
disponibiliza uma cartilha para
usuarios que trata sobre a
utilizacdo de e-mails de forma
segura: http://www.sti.usp.br/
cartilha-de-boas-praticas-para-
0-uso-de-emails-e-seguranca-
da-informacao

Algumas normas sobre a
utilizacao dos recursos
computacionais da universidade
e Cdédigo de Etica, podem ser
encontradosnolinkabaixo:
http://www.sti.usp.br/legislacao/
normas/




4 - Incidentes de sequranca

Um incidente de seguranca é todo
evento adverso, confirmado ou sob
suspeita, relacionado a seguranca
de sistemas de computagao ou de
redes de computadores.

Em geral, toda situacdo onde uma
entidade de informacdo esta sob
risco é considerado um incidente de
segurancga. Ele pode ser o resultado
de uma violacdo de segurancga, por
exemplo, um acesso nao autorizado
a informacgdes ou um site retirado do
ar por acao de um hacker.

Os incidentes de seguranca devem
ser reportados a equipe responsavel
pela seguranca da informagao da
instituicdo. Na Universidade de Sao

Paulo, esse papel € desempenhado
pelo Grupo de Segurangca em
Tecnologia de Informacéo (GSeTl),
que trabalha como um Centro de
Tratamento e Resposta a Incidentes
de Segurancga (CSIRT, em inglés),
centralizando todos os incidentes de
seguranca da Universidade,
repassando-os para que oS
responsaveis tomem a devida acao,
retornando com a medida tomada
para soluciona-la. Todo incidente de
segurancga deve ser notificado para:

* Site oficial do GSeTI:
www.security.usp.br
e Contatos:

security@usp.br / abuse@usp.br
www.facebook. com/gsetiusp

e

credito: pixabay




5 - Vulnerabilidade dos softwares

Softwares, tanto sistemas
operacionais quanto aplicativos,
podem conter vulnerabilidades
exploradas pelos hackers.

As empresas produtoras de
software disponibilizam as
corregbes para que Os
administradores e usuarios
possam atualizar seus sistemas.

Cada vulnerabilidade pode permitir
dezenas de ocorréncias de
incidentes de seguranca. Seguem
algumas causas de ocorréncias em
falhas de software:

Erros na instalacao e
configuracao podem abrir portas
paraataquese

Bugs em aplicativos e sistemas
operacionais bem como softwares
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piratas com codigos maliciosos
embutidos podem contaminar
sistemas operacionais e
aplicativosinstalados.

Os usuarios devem seguir as
recomendacoes:

Nao instalar software sem a
autorizacao de técnico de
informaticaresponsavel;

Utilizar versdes gratuitas de
aplicativos somente quando
baixados diretamente do site da
empresa que fabrica o software;

Utilizar versdes web de
aplicativos e

Nao instalar aplicativos anexados
em e-mails ou baixados das redes
sociais.



6 — Malware (malicious software)

Malware € um termo utilizado para
descrever diversos tipos de
softwares maliciosos como trojans,
phishing, spyware, etc., que vao
além dos conhecidos virus de
computador.

* Phishing

Fraude pela qual o usuario é
induzido a revelar informacoes
confidenciais como senhas e
contas bancarias, pelo
direcionamento para sistemas
falsos com aparéncia de sistemas
legitimos e de e-mails contendo
formularios.

Recentemente foi criada a lei
12.737/12 de 30/11/2012, artigo

154, que altera o Cdodigo Penal
para tipificar como infracdes uma
série de condutas no ambiente
digital, principalmente em relacao
a invasdo de computadores, além
de estabelecer punicdes
especificas.

Recebemos diariamente centenas
de e-mails com links falsos para
Receita Federal, bancos, INSS,
etc. O usuario deve excluir a
mensagem ou verificar a
autenticidade da mensagem junto
a Secao de Informatica da
unidade.

Abaixo um exemplo de e-maill
phishing:

CARO CLIENTE DE CONTA MAIL USP

dentro de 24 horas por razGes de seguranga.
“ID MaIl: Leeeseeseness

*Password: ...

TE-maill

T Password: ..o

* Secundaria Email: ...

FPasswWord: ..o .
* Data de nascimento! ..........oooooomemnnens

* Pais ou Territério: ......ccccoeveeeneenn

* Profissdo: ..o

FTEL: e

Obrigado pela sua ateng&o a este pedido.

Sinceramente USP.BR equipe.

Devido ao congestionamento em todas as contas USP e remogéo de todas as contas desnecessarias
USP, o servigo tera que fechar todas as contas néo utilizadas, vocé precisa confirmar o seu e-mail,

preencha suas informagdes de login abaixo apoés clicar no botdo resposta, ou a sua conta sera suspensa

Depois de seguir o Registro instrugdes, sua conta nédo sera interrompido e continuara como de costume.




Um exemplo recente de fishing que
esta ocorrendo no Google Chrome
€ asimulagao de uma pesquisaque
induz o usuario a preencher um
formulario com dados pessoais
para concorrer a um prémio,
conforme informacgao abaixo.

Por isso o usuario tem que ficar
sempre atento e antes de qualquer
providéncia, procurar ajuda com a
Secao de Informatica da unidade.

*Virus digital

O virus biolégico € um micro-
organismo que pode infectar outros
organismos bioldégicos. Por
analogia, um virus em Informatica
€ um programa malicioso
desenvolvido que, tal como um
virus biolodgico, infecta o sistema,
fazendo codpias de si mesmo
espalhando-se para outros
computadores, utilizando-se de
diversos meios.

Worm

E um programa auto replicante,
semelhante a um virus. O virus
infecta um programa e necessita
deste programa hospedeiro para
se propagar, o worm €é um

programa completo e nao precisa
de outro programa para se
propagar.

e Cavalo detroia (trojan)

Difere do virus porque nio se
duplica e também nao contamina
outros programas. S4o programas
autbnomos, camuflados em
aplicativos do tipo jogos, protetores
de tela e precisam ser executados
para se instalar. Ao ser instalado, o
trojan cria uma maneira de alguém
entrar no computador conectado a
Internet sem que o usuario
perceba, permitindo que umintruso
detenha o controle da maquina
acessando dados e efetuando
tarefas.

e Ransomware

E um tipo de malware que restringe
0 acesso ao sistema infectado e
cobra um resgate em dinheiro para
gque O acesso possa ser
restabelecido, caso ndo ocorra o
mesmo, arquivos podem ser
perdidos e até mesmo publicados
(Wikipédia). Antes restrito aos
computadores pessoais, novos
tipos de ransomware ja miram

Pesquisa Anual do Visitante de 2017 (Ribeirdo Preto)

Chrome: Pesquisa de usuario

Obrigado por completar a nossa pesquisa! Temos as seguintes ofertas para a sua participagdo:

guinta-feira, 6 de julho de 2017.

Por favor, escolha alguma abaixo (Somente hoje):



dispositivos moveis como o0s
smartfones e tablets. Ha pouco
tempo maquinas espalhadas pelo
mundo todo sofreram ataque por
um ransomware denominado
Wannacry. A melhor precaugao € o
conjunto de boas praticas ja
citadas anteriormente, em especial
fazer o backup dos dados, cujo
acesso pode ser bloqueado pelo
ataque a fim de solicitar o resgate
em dinheiro. Em casos de invasao,
€ recomendado isolar a maquina
da rede evitando o maximo de
interferéncia quanto possivel, para
posteriormente tomar uma acao
para resolver o problema ou
identificar como a invasao foi
cometida.

Sintomas da contaminacao por
algum malware: algumas
anomalias podem significar
manifestacao acidental ou
proposital de virus ou outro codigo
malicioso como as que seguem:

- Lentiddo na execucado de
programas e perda desempenho;

* Arquivos corrompidos ou
aumento do tamanho dos arquivos
executaveis ou do sistema;
desaparecimento inexplicavel de
arquivos dodisco;

 Reducado de espaco livre da
memoria RAM;

- Surgimento de mensagens de
erro estranhas ou interferéncias na
tela durante ousonormal;

 Travamentos do teclado ou da
maquinae

* Mudanca na configuracao de data
e hora.

Aos usuarios, recomenda-se

fortemente:

« Uma combinacdo de bons
habitos, uso de programa antivirus
com firewall e atualizacao
automatica de todo software
instalado;

» Uso de senhas dificeis de serem
descobertas € uma das técnicas
mais simples. A maioria dos
usuarios escolhe senhas que sao
faceis de memorizar tais como o
primeiro nome, variagbes do nome
da empresa, etc. facilitando o
acesso a maquina. Existem
programas que testam exausti-
vamente senhas na tentativa de
invasao. A senha ideal deve ser
totalmente aleatdria e ndo pode ser
adivinhada com base em qualquer
dado ligado ao usuario, e/ou
palavra comum, devendo ser
evitado o numero de RG, CPF,
datas de aniversario e coisas
semelhantes. As senhas devem ser
alteradas frequentemente e a lista



de senhas deve ser mantida em
local seguro de acesso restrito;

 Fazer backup de todos os
arquivos de dados, tendo varios
jogos de backup com rotagao
periddica em midias externas ou
emnuvem;

* Evitar emprestar midias gravaveis
como pendrives que podem
retornar contaminados;

- Nao executar arquivos

anexados a e-mails, mesmo que
sejam de pessoas conhecidas,
pois elas podem estar com as
maquinas infectadas. Em ultimo
caso, tais arquivos devem passar
por verificacdo pelo antivirus
antes de serem abertos ou
executadose

* Os sistemas operacionais Linux
e OS sdao menos vulneraveis a
acao dos virus, mas nao estao
totalmentelivresdeinfecgao.
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/ — Spyware e adware

Spywares ou espides podem ser
designados como quaisquer
programas ou componentes de
programa que ficam inten-
cionalmente ocultos no
computador sem a permissao do
usuario, tentando adquirir
informacdes de carater privativo e
utilizando os recursos do
computador.

Adwares, sdo programas ou scripts
(sequéncia de instrugdes) que
exibem anuncios no sistema sem
serem solicitados.

Esses malwares sao distribuidos
por trojans, navegacgao na Internet,
programas gratuitos ou piratas ou
através da navegacgao pois muitos
websites oferecem plug-ins, que o
usuario inadvertidamente
concorda com a instalagao.

Atividades maliciosas dos
spywares podem ser:

 Gravar os habitos de navegagao
do usuario e os sites visitados na
Internet;

 Gravar informacgdes sobre
produtos adquiridos e os gastos em
compras pela Internet;

* Copiar informacgdes sobre cartdes
de crédito do usuario;

« Extrair enderecos de e-mail do
usuario gravados em listas do
Windows;

 Detectar senhas e outras
informacgodes confidenciais;

 Causar danos ao sistema
operacional pois se utilizam de
recursos do sistema (memoria e
processador) e

* Deixar a maquina vulneravel a
ataques de hackers.

Recomendacoes e cuidados
que o usuario deve ter:

» Ser seletivo com o que instala no
computador. Nao clicar em botdes
"Sim, aceito" quando instalar um
software ou plug-in, sem antes
pesquisar ou consultar técnico de
informatica da unidade;

 Ser cuidado com programas que
mostram propagandas na tela.
Caso as visualize, provavelmente
estara visualizando um
spyware/adware e

» Usar somente sites de download
confiaveis.




9 - Engenharia social

O termo utilizado para descrever
uma acao onde um infrator tenta
conseguir dados fazendo uso da
ingenuidade e da confianga do
usuario.

Como exemplo, podemos citar
uma ligacdo onde o infrator
informa que € um funcionario ou

gerente de um determinado banco
e solicita para o usuario a
confirmacao de sua senha e seus
dados pessoais.

Chama-se Engenharia Social, pois
0 sucesso do ataque depende da
decisdao do usuario em fornecer
seus dados.
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Os softwares antivirus além de
procurarem por virus conhecidos
em um banco de dados de
informacgdes, utilizam-se de
outras técnicas tentando
encontrar virus desconhecidos.

Portanto € imprescindivel estar
com o antivirus atualizado e ativo
para que ele possa ajudar na
protecao do computador.

Para qualquer evento atipico
como lentidao, arquivos abrindo
sozinhos, propagandas e
softwares que nao sao
reconhecidos € necessario abrir
um chamado técnico junto a
Secao Técnica de Informatica da
unidade para verificagao do
computador porum técnico.

Seguem algumas recomen-
dacoes:

* A Superintendéncia da
Tecnologia da Informacédo da
USP disponibiliza um software
antivirus corporativo, que pode
ser obtido pelo usuario através
das Secdes Técnicas de
Informatica;

A Microsoft também dis-
ponibiliza gratuitamente o
antivirus Microsoft Security
Essentials

8 - Antivirus

* Nao assumir que todos os seus
computadores estao livres de
virus, apenas porque um deles
esta. Repetir o procedimento de
verificacdo em todos os
computadores da rede local.
Verificar os computadores e
dispositivos moveis domesticos
também;

- Nao permitir que qualquer
pessoa utilize o computador
inserindo midias de origem
duvidosa;

* Fazer backup dos dados em
varios conjuntos diferentes
protegendo-os da agao dos virus
e desastres com o disco;

* Atualizar sistematicamente o
software antivirus. Este
procedimento pode ser habilitado
para ficar automatico. O upgrade
do software incorpora novas
funcionalidades e novas técnicas
de remocao e deteccao e

« Se um virus for detectado, ele
deve ser eliminado
imediatamente, ndao continuar a
operar a maquina e retirar o cabo
de rede evitando a sua
propagac¢ao, comunicar o
incidente imediatamente ao
técnico de informatica da unidade.



10 - Firewall

O termo firewall significa parede
corta-fogo, na Informatica significa
protecao contra a transmissao de
dados nocivos ou nao autorizados
de umarede a outra.

Um firewall pessoal é uma das
alternativas para protecdo do
equipamento do usuario
individualmente, atuando nao na
rede da organizagcdo, mas sendo
capaz de controlar o acesso aos
recursos, bloquear determinadas
conexdes, monitorar o trafego
gerado ou o que chega ao sistema,
gerar regras e criar logs (registros)
de todos os acessos ao sistema.

Algumas de suas funcio-

nalidades:
 Ocultar o computador na Internet

para que os hackers nao o
identifiquem;

* Bloquear as conex0es suspeitas;

- Evitar que informacgdes
confidenciais sejam enviadas sem
0 conhecimento;

* Impedir o envio automatico de
mensagens por e-mails;

* Bloquear anuncios da Web;
*Bloquear os ataques da Internet e
 Definir quais programas podem

ser conectados com seguranca a
Internet.

Muitos usuarios pensam que suas
maquinas nao sao interessantes
para serem invadidas. Enganam-
se porque € exatamente este tipo
de maquina que os hackers
querem invadir.

Por que uma maquina de um
usuario nao suspeito é facil de ser
invadida? O objetivo do invasor
pode ser utilizar a maquina como
um trampolim para invadir outras
mais importantes, mascarando
pistas sendo capaz de usar a
maquina para realizar ataques
distribuidos de negacao de
servigo (DDoS), porexemplo.

Podem também usar o
computador do usuario para
executar programas, alocar
espaco no disco para
disponibilizar programas piratas,
videos, audios ou arquivos com
conteudo pornografico e além,
buscarinformacdes confidenciais,
numeros de cartao de crédito ou
registros de contas bancarias ou
destruir dados por prazer, vaidade
ou maldade.

O Windows oferece um firewall
nativo normalmente habilitado na
instalacao. Existem disponiveis
no mercado outros produtos mais
sofisticados mas que requerem
um conhecimento maior para
configuragao.



11 - Dispositivos moveis

crédito: pixabay

A questao de seguranca em
relacdo a mobilidade fica cada vez
mais relevante devido a
popularizacao de dispositivos
como smartfones e tablets.

Atualmente, esses dispositivos
sofreram grandes incrementos na
sua capacidade de processamento
e memoaria, além de apresentarem
cada vez mais opcdes de
conectividade.

Assim, eles se aproximam cada
vez mais dos computadores
pessoais. Nao € surpresa que as
ameacas existentes para
notebooks e laptops de antes
comecem a ser vistas proliferando
em dispositivos moveis.

De fato, observa-se o surgimento
de uma série de codigos maliciosos
destinados a ataques a esses
dispositivos. Esses ataques tém os
objetivos mais diversos, como 0
roubo de informagdes, controle

remoto e monitoracdo. Assim,
muitas organizagdes comecaram a
perceber o risco dos dispositivos
moveis.

Esses dispositivos tornaram-se
parte do dia-a-dia das
organizacdes da mesma forma que
desktops e notebooks.

Portanto, essas organizagoes
precisam comecar a considera-los
como ferramentas de trabalho,
sobre as quais deve existir uma
gestdao do ponto de vista de
seguranca.

Assim como nos computadores,
nesse tipo de dispositivo, os
cuidados devem ser os mesmos:

* Instalar aplicativos apenas de
fontes confiaveis;

* Fazer backup de dados na nuvem
ou no computador;

* Instalar e habilitar software
antivirus




12 - Redes soclais

A utilizacao das redes sociais
tornou-se imperiosa até mesmo
para o trabalho.

Muitas comunicacodes
importantes estdo sendo feitas
com varias plataformas
(Facebook, Whatsapp,
Instagram, etc.), principalmente
com dispositivos moveis em
funcao da correria do dia a dia e
das facilidades e atrativos que
elas proporcionam.

Por outro lado, as pessoas
passaram a ficar mais expostas,
ja que tanto perfis pessoais
quanto profissionais ficam
acessiveis ao mundo da Internet.

Além disso, trafegam embutidos
nessas mensagens todo tipo de
malwares e links que podem
remeter a sites falsos que podem
comprometer a seguranca do
usuario das mais variadas
formas.

Uma preocupacao recente diz
respeito a veiculagcao de noticias
falsas e boatos que podem
comprometer a imagem de
pessoas e instituicbes e envolver
O usuario em situacdes de
desconforto e até mesmo
penalidades civis.

Seguem algumas dicas que

podem ajudar o usuario a se
prevenir de enrascadas, mas
sempre o importante € o bom
senso e a ética:

* Preservar a privacidade é uma
regra basica de comportamento
nas redes sociais, evitando expor
o perfil indiscriminadamente,
assim como o acesso indevido a
informacgdes pessoais € também
profissionais;

» Ser criterioso ao aceitar convites
para ingressar em (grupos,
comunidades e aceitar contatos;

« Utilizar o recurso de
geolocalizacao com bastante
cuidado, pois pessoas mal
intencionadas podem estar
monitorando deslocamentos
indevidamente;

* Respeitar a privacidade dos
outros, solicitando autorizacao
para veicularimagens e noticias;

- Ser cuidadoso com arquivos
anexados as mensagens, mesmo
que sejam de pessoas
conhecidas e

* Ter cautela na disseminacao de
noticias que podem ser falsas
(“fake news”), caluniosas,
geradoras de panico ou
simplesmente boataria.



13 - Resumidamente

Quais as precaucgdes que o usuario
deveteremrelacidoa Seguranca?

Computadores e Notebooks

- Usar antivirus e firewall;
-Atualizar o antivirus;

- Atualizar o sistema operacional,;

- Nao clicar em links recebidos por
e-mails;

- Nao executar arquivos recebidos
por e-mail;

Navegacao

- Manter o navegador sempre
atualizado;

- Nao clicar em links suspeitos
informando prémios;

- SO habilitar JavaScript, cookies e
pop-up windows ao acessar sites
confiaveis;

- Usar senhas com letras, numeros
e simbolos;

- Nao colocar dados pessoais em
paginas Web, blogs ou sites de
redesde relacionamentos;

Parabéns!

Celulares/dispositivos moveis

- Usar e atualizar antivirus;

- Habilitar bluetooth s6 quando for
utiliza-lo;

- Fazer as atualizagdes no
aparelho;

- Nao aceitar e nao executar
qualquer arquivo enviado para o
aparelho;

Redes semfio

- Usar WEP ou WPA sempre que
possivel;

- Usar somente servigcos com
conexao segura;

- Ndo acessar aplicativos
bancarios em redes sem fio de
bares, aeroportos,etc.

Sempre desconfiar, a seguranga
e a tranquilidade dependem de
nossas atitudes.

N&o se trata de uma farsa - E o visitante no. 10.000: Parabéns!

[ Clicar agui para reivindicar o prémio I

Clique aqui para
reclamar o prémio
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